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Instrumente automate de detectie a comportamentelor
anormale in retelele de calculatoare
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1. PREZENTAREA OBIECTULUI COMPETITIEI

1.1. Obiectul competifiei

Obiectul competitiei il constituie atribuirea, in sistem competifional, a contractului de finantare

pentru conducerea si realizarea, pini la nivelul de executie directid si nemijlocitd inclusiv, a

proiectului ,,Instrumente automate de detectie a comportamentelor anormale in refelele de

calculatoare”.

Finanfarea se acordid in cadrul: Planului national de cercetare-dezvoltare si inovare pentru

perioada 2015-2020 (PNCDI III):

—Obiectivul speciﬁc2 ,,stimularea activitatilor CDI in sectorul privat si sustinerea procesului
de specializare inteligent in economie”;

—Domeniul prioritar de specializare inteligenti® , Tehnologia informatiei si a
comunicatiilor, spatiu si securitate™.

* Programul 2 - Cresterea competitivititii economiei roméanesti prin cercetare, dezvoltare i
inovare - pentru a sprijini cresterea productivitatii intreprinderilor §i progresul pe lanturile de
valoare, prin CDI, in cadrul unui sistem national de inovare si prin parteneriate dintre
intreprinderi §i organizatii publice de cercetare performante;

e Subprogramul 2.1. Competitivitate prin cercetare, dezvoltare si inovare - pentru cresterea
productivitatii la nivelul intreprinderilor prin CDI si prin personal cu inalti calificare.

1.2, Tipul competitiei": competitie de tip ”de sus in jos” (“top-down”) — pentru realizarea
proiectelor se depun in cadrul unor tematici particularizate, definite concret, care se incadreaza in
domeniile prioritare ale PNCDI III si care au obiective, rezultate si cerinte specifice de realizare
precizate in detaliu, prin termeni de referinta.

1.2.1. Procedura de selectare: licitagie restrinsa.

1.2.2. Finantarea si bugetul proiectului, autoritatea contractanti

(1) Finantarea proiectului se asigura de la bugetul de stat, in cadrul PNCDI III, de citre
autoritatea de stat pentru cercetare-dezvoltare prin UEFISCDI, denumitd in cele ce urmeazi
Autoritate contractanta.

(2) Bugetul proiectului este de maxim 2.000.000 lei, din care fondurile care pot fi alocate pentru
realizarea proiectului in anul 2021sunt in cuantum de 300.000 lei.

1.3. Tipul proiectului®: Solutii - oferd solufii sub formd de bun (produs/serviciu/proces de fabricatie)
inovator, ca rdspuns la necesitatea identificatd in sectorul public (achizitii publice pentru inovare). Solufia
este datd de cdtre conducdtorul consorfiului (organizatia publicd de cercetare) la o problemd ridicatd de
administratia publicd. Tema se defineste pe baza unui dialog la nivelul entitdfilor publice comanditare.
Proiectele se segmenteazd in faze (explorare, dezvoltare, testare functionald, fezabilitate acceptabilitate).

1.4. Durata de realizare a proiectului:
Durata proiectului este de maxim 20 luni.

1 Conform prevederilor art. 3 alin.(1) lit. a) din H.G. nr. 583 din 22 iulie 2015 pentru aprobarea Planului national de
cercetare-dezvoltare si inovare pentru perioada 2015-2020.

2 Conform prevederilor art. 3 alin.(2) lit. ¢) din H.G. nr. 583/2015.

3 Conform prevederilor art. 4 alin.{2) lit. b) din H.G. nr. 583/2015.

% Conform prevederilor art. 2 alin.(5) din Anexa la H.G. nr. 583/2015, cu modificarile si completarile ulterioare.

$ Conform clasificarii prevazutd la art. 11 alin.(3) lit. a) par. a2) din Anexa la H.G. nr. 583/2015, cu modificérile si
completarile ulterioare.



1.5. Scopul, obiectivele, principalele activititi, rezultatele preconizate si cerintele specifice de
realizare ale proiectului

1.5.1. Scopul si obiectivele proiectului

(1) Scopul proiectului este consolidarea securititii nagionale prin finantarea de activitati CDI ce
oferd solutii pentru necesititi identificate 1a nivelul Serviciului Romén de Informatii.

(2) Obiectivul general al proiectului este:

Dezvoltarea unei aplicafii de securitate ciberneticd care utilizeazi algoritmi specializati de
invatare automatd nesupravegheatd si analizi comportamentald sau mecanisme complexe de
inteligenta artificiald pentru a monitoriza traficul de date din cadrul unei infrastructuri IT&C.

(3) Obiectivele specifice ale proiectului sunt:

1.

2.

3.
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Sistemul trebuie si analizeze o retea informatic3, si invete comportamentul retelei si si
genereze un model de comportament pentru fiecare dispozitiv, astfel incit si poati detecta
activititile anormale (generate de aplicatiile tip malware/trojan).

Sistemul monitorizeazi si analizeazi:

o Traficul de retea direct citre Internet (inbound/outbound);

o Traficul de retea cétre Internet (inbound/outbound) care trece prin noduri de retea

intermediare de tip servere Proxy;

o Traficul de retea asociat protocoalelor DNS si DHCP;

o Traficul de refea din refeaua LAN internd generat la accesarea unor aplicatii sau

servicii;

o Traficul de retea din reteaua LAN internd generat in procesul de autentificare a

statiilor de lucru/serverelor la serverul de domeniu (Domain Controller);

o Orice alt trafic de retea generat intre oricare dispozitive din reteaua LAN intern#
Dezvoltarea unei aplicatii web prin care utilizatorul poate vizualiza activitatea de analizi si
monitorizare.

Alertele identificate sunt afisate in interfata graficd in functie de nivelul de severitate
atribuit de cdtre echipament. De asemenea se poate alege un interval de timp pentru
vizualizare.

Pentru fiecare dispozitiv solutia genereazi si stocheazi informatii despre comportamentul
dispozitivului sub forma unui istoric al conexiunilor realizate. Asupra acestui istoric de
conexiuni utilizatorul poate aplica optiuni de filtrare. De asemenea utilizatorul poate
descérca conexiunile sub forma unui figier .pcap.

. Sistemul si utilizeze algoritmi de invitare automati nesupravegheati (unsupervised

machine learning).

- Solutia trebuie si poatd detecta urmdtoarele tipuri de activititi si comportamente, prin

mecanisme specifice (machine learning, analizd comportamentali):
o Conexiuni interne i externe

Transfer de date intern si extern

Dispozitive conectate din reteaua interni

Dispozitive conectate din exterior

Conexiuni active din reteaua interni

Conexiuni active din exterior

Comportament/activitate anormala a unui dispozitiv

Cereri DNS reusite/nereusite

Autentificiri Kerberos (reusite/nereusite)

Conexiuni suspicioase de la un dispozitiv citre mai multe destinatii

Conexiuni SMB nereusite/reusite

Scanarea adreselor din retea (Address scans on the network)
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Activitate minare criptomonede
Metode folosite de aplicatiile malware pentru miscarea lateralad
Sistemul de operare al dispozitivelor
Identificare servere de tip Proxy
Transfer de fisiere EXE
Transfer de fisiere RAR
Transfer de fisiere cu format necunoscut/payload
Atacuri de tip Bruteforce
Atacuri de tip Heartbleed
Aplicatii specifice atacurilor de tip Advanced Persistent Threat (APT)
Detectia anomaliilor in utilizarea credentialelor
Comunicatti cu retfeaua TOR
Scanare de porturi
Conectarea pe porturi non-standard sau compromiterea unui port legitim / port
hijacking
Monitorizare trafic SMTP
Anomalii in traficul serverelor DNS (Traffic changes to DNS servers)
Cereri DNS de tip DynDNS (DynDNS DNS requests)
Pierdere excesiva a conexiunilor sau a pachetelor
o Certificate SSL invalide
8. Platforma trebuie sd poata fi integrati cu sisteme de tip SIEM.
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1.5.2. Principalele activitiiti ce urmeazi a fi desfisurate in cadrul proiectului si etapizarea
acestora (calendarul proiectului START....STOP):

Hlf-_ Al Activitatea / actiunea _ l-’.e_r:_mm:!a.f %
ert. 3 : P ! Sl Termen limita
1 Inceperea execufiei serviciilor de conducere si realizare a To
) proiectului, conform prevederilor contractului de finantare

2. D_ocumentare si identificare solutii pe baza ofertelor existente pe TO + 3 Juni
piata de profil
Definirea tehnologiilor si metodelor utilizate, precum si formularea TRL 2 .

3. . ol . TO + 6 luni
cerintelor pentru solutiile identificare
Demonstrarea si validarea solutiilor abordate prin experimentarea TRL 4

4. unor modele de laborator care si aplice conceptele si tehnologiile TO+ 12 luni
identificate in etapele anterioare
Integrarea modelelor validate intr-un produs preliminar care si TRL 4

5. inglobeze solutiile parfiale demonstrate in conditii de laborator gi TO + 16 luni
urmarirea bunei functionari ca sistem unitar

6. Testarea produsului preliminar TRL 5 TO + 18 luni

7. Identificarea bug-urilor si corectarea acestora. TO + 19 luni

8. Testarea finala TRL 7 TO + 20 luni
Incheierea executiei complete a serviciilor previzute in contractul de TO + 20 luni

9. finantare, finalizarea realizirii proiectului si prezentarea rezultatelor (20 luni de la
cercetirii START)

1.5.3. Rezultatele proiectului
Rezultatele activitdtilor de cercetare - dezvoltare obtinute in baza derularii contractului de

finantare pentru conducerea si realizarea proiectului ,,Instrumente automate de detectie a
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comportamentelor anormale in refelele de calculatoare”, denumite in continuare rezultatele

cercetirii, se vor materializa in:

(i) Documentatie tehnicd de fundamentare a solutiei abordate;

(ii) Platforma hardware/software prototip;

(iii) Documentatie tehnica de executie si de testare a prototipului (coduri sursd, instructiuni de
utilizare).

1.5.4. Cerintele specifice de realizare a proiectului
1.5.4.1. Utilizarea, vehicularea si gestionarea informatiilor clasificate

(1) Conducerea si realizarea proiectului poate presupune utilizarea, vehicularea si gestionarea
unor informatii clasificate de natura celor previzute in Hotérdrea Guvernului nr. 0337/2003
pentru aprobarea Listei privind categoriile de informatii secrete de stat specifice domeniului
cercetidrii stiintifice si dezvoltarii tehnologice, precum si la art. 17 lit. a), i), k) si 1) din Legea nr.
182/2002 privind protectia informatiilor clasificate, cu modificérile si completirile ulterioare, caz
in care toate persoanele fizice si juridice, potentiali contractori/subcontractori - ofertanti sau
contractori/subcontractori au obligatia de a asigura respectarea prevederilor legale privind

protectia informatiilor clasificate® si de a organiza sistemului propriu de protectie a informatilor

clasificate, de la data promovarii in activitate a acestor tipuri de informatii’. (i faza de ofertare sau
pe parcursul realizdrii proiectului)

(2) Incadrarea informatiilor utilizate/vehiculate/gestionate in cadrul proiectului in categoria
informatiilor clasificate care intrd sun incidenta prevederilor anterior mentionate este in sarcina
Autorititii contractante, ofertantului sau a contractorului/subcontractorului, dupa caz.

1.5.4.2. Monitorizarea realizirii proiectului8 si esecul in cercetare

(1) Realizarea proiectului contribuie la implementarea Strategiei Nationale CDI pentru perioada
2014-2020. In acest sens evaluarea rezultatelor si monitorizarea activititilor, pentru fiecare fazi
de executie a proiectului, se realizeazd de Autoritatea contractantd cu sprijinul de specialitate al
institutiei/institutiilor responsabild(e)/sustindtoare.

(2) Evaluarea si monitorizarea rezultatelor proiectului ,Instrumente automate de detectie a
comportamentelor anormale in retelele de calculatoare”, respectiv avizarea decontirii
cheltuielilor aferente fazelor de executie realizate in cadrul acestuia, precum si evaluarea si
monitorizarea de specialitate in vederea ludrii deciziei de continuare a execufiei si finantarii se
realizeazi cu sprijinul de specialitate al institutiei/institutiilor responsabild(e)/sustindtoare.

(3) Conform prevederilor art. 87 din O.G. nr. 57/2002, cu modificarile si completdrile ulterioare,
si art. 13 din H.G. nr. 583/2015, statul acceptd existenta esecului in cercetare si preia riscul
producerii acestuia in cadrul contractului de finantare a proiectului, in conditiile previzute de
lege.

(4) Esecul in cercetare este identificat in procesul de evaluare §i monitorizare a proiectului.
Cauzele si responsabilitatea in privinta producerii esecului in cercetare §i, dupd caz,

% Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completdrile ulterioare si Standardele
nationale de protectie a informatiilor clasificate in Romania, aprobate prin Hotdrarea Guvernului nr. 585/2002, cu
modificarile si completarile ulterioare.

7 Conform prevederilor Ordinului Ministerului Educatiei si Cercetrii nr. 7.079/2003 pentru aprobarea Normelor
metodologice privind protectia informatiilor clasificate din domeniul cercetérii stiintifice si dezvoltarii tehnologice.

8 Conform prevederilor art. 3 din Normele Metodologice privind contractarea, finantarea, monitorizarea si evaluarea
programelor, proiectelor de cercetare-dezvoltare si inovare si a actiunilor cuprinse in Planul national de cercetare-
dezvoltare si inovare aprobate prin Hotdrérea Guvernului nr. 1265/2004, cu modificdrile i completdrile ulterioare.
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obligativitatea recuperirii fondurilor cheltuite de la buget se stabilesc de cétre comisii de evaluare
constituite in acest scop de citre UEFISCDI.

(5) Pentru un proiect aflat in derulare, esecul in cercetare poate fi identificat de catre comisii de
evaluare si monitorizare, constituite in acest scop de citre Autoritatea Contractantd (conform
prevederilor art. 87 din OG nr. 57/2002 cu modificdrile §i completarile ulterioare si art. 13 din
HG nr. 583/2015 si art. 1 pct. 17 din Anexa HG nr. 583/2015).

in timpul evaludrii si monitorizirii, comisiile vor determina daca:

v' Echipa de cercetare a proiectului a respectat contractul de finantare, desfisurand cu buna

credinta activitatile previzute, chiar dacd rezultatele nu sunt cele preliminate (agteptate).

Acest caz cade sub incidenta riscului cercetdrii;

v Echipa de cercetare a proiectului a derulat neadecvat activitatile previzute in contractul de
finantare sau nu le-a realizat, fird si notifice Autoritatea Contractanta asupra motivelor care
au condus la aceast situatie. In aceste conditii, nerealizdrile sunt imputabile Contractorului,
iar Autoritatea Contractantd poate solicita returnarea fondurilor utilizate necorespunzator.

Procesul de identificare si certificare a situatiilor care se incadreaza sub incidenta riscului

cercetdrii implicd examinarea:

v Modului de derulare a activititilor in cadrul proiectului, in conformitate cu cererea de
finantare, anexi la contractul de finantare (respectarea continutului i a calendarului);

v' Modului de obtinere a rezultatelor (teoretice sau experimentale), inclusiv realizarea
livrabilelor asociate obiectivelor/activititilor, chiar daci acestea difera de cele preliminate in

cererea de finantare;

v" Modalititii de comunicare cu Autoritatea Contractantd in ceea ce priveste neconcordantele
apirute intre rezultatele obtinute pe parcursul deruldrii proiectului si cele previzute initial in
cererea de finantare.

1.5.4.3 Valorificarea rezultatelor proiectului

(1) in conditiile contractului de finantare, contractorul are obligatia de a asigura cu prioritate
accesul autorititii publice sustindtoare a proiectului la rezultatele cercetirii si de a garanta dreptul
de preemtiune al acestora in contractarea lucririlor de continuare a activitigilor de cercetare-
dezvoltare, valorificare a rezultatelor sau de transfer tehnologic al acestora.

(2) Se recomandi contractorilor ca, in conformitate cu prevederile art. 76 alin.(1) din Ordonanta
Guvernului nr. 57/2002 privind cercetarea stiinfificd si dezvoltarea tehnologicd, aprobata cu
modificari si completiri prin Legea nr. 324/2003, cu modificarile si completirile ulterioare,
rezultatele obtinute si poatd fi transferate pentru utilizare, cu titlu gratuit, autoritétii publice, in
conditiile contractului de finantare, cu respectarea prevederilor legale in vigoare referitoare la
titlurile de proprietate industriala si drepturile de autor.

(3) In cazul in care rezultatele obtinute sau parti ale acestora, pot avea o dubla utilizare (civila i
militard), contractorul/subcontractorul precum §i operatiunile de transfer si alte operatiuni ale
acestuia cu respectivele produse cu dubld utilizare se supun regimului de control prevédzut de
Ordonanta de Urgenti a Guvernului nr. 119/2010 privind regimul de control al operafiunilor cu
produse cu dubld utilizare, cu modificarile si completarile ulterioare i, dupa caz, regimului de
control previzut de Ordonanta de Urgentd a Guvernului nr. 158/1999 privind regimul de control
al exporturilor, importurilor i altor operafiuni cu produse militare, cu modificdrile si
completérile ulterioare.



(4) In conformitate cu prevederile Art. 22 din Anexa la HG 583/2015 pentru aprobarea Planului
national de cercetare-dezvoltare si inovare pentru perioada 2015 - 2020 (PNCDI III): "Regimul
rezultatelor activititilor de cercetare stiintifici si dezvoltare experimentald obtinute in baza
derulirii unui contract finantat prin programele PNCDI III:
A. Rezultatele activititilor de cercetare stiintific si dezvoltare experimentala:

in sensul prezentului plan, prin rezultatele activitatilor de cercetare stiintifica si dezvoltare

experimentali obtinute in baza deruldrii unui contract finantat din fonduri publice, denumite

in continuare rezultatele cercetérilor, se intelege:

v" documentatii, studii, lucriri, planuri, scheme si altele asemenea

v drepturi de proprietate intelectuald si industriald confirmate prin brevete de
inventie, licente, certificate de inregistrare a desenelor si modelelor industriale i
din altele asemenea;

v tehnologii, procedee, produse informatice, retete, formule, metode si altele
asemenea;

v' obiecte fizice realizate in cadrul derularii contractului respectiv.

De asemenea, se consideri ci din rezultatele cercetdrilor face parte si orice achizitie
efectuati din bugetul proiectului in vederea executirii prevederilor contractului respectiv.
B. Regimul de proprietate asupra rezultatelor activitatilor de cercetare stiintifici si dezvoltare
experimentala:

v Rezultatele obtinute apartin persoanelor juridice executante, iar regimul de
proprietate se stabileste conform acordului de parteneriat incheiat intre acestea
inaintea contractirii proiectului, daci prin contractul de finantare nu se prevede
altfel.

v Ministerele sau alte organe de specialitate ale administratiei publice centrale sau
autorititilor publice locale, in situafia in care acestea au calitatea de partener sau
sustinitor al unui proiect CDI (autoritate publicd responsabild) ale cérui scop §i
obiective servesc in mod direct rezolvirii unei probleme de politici publice care
intrdi in aria de competenfi a respectivei autorititi, au drepturi de utilizare
nelimitate asupra rezultatelor. Situatia respectivd va face obiectul unei clauze
speciale a contractului de finantare pentru realizarea proiectului.

v Rezultatele obtinute apartin sau, dupd caz, se considerd ci apartin persoanei
juridice care preia, integral sau partial, activul si pasivul executantului sau al
persoanei juridice executante, in cazul in care acestea s-au desfiinat ori s-au
reorganizat prin divizare, comasare sau altele asemenea.

Prevederile anterioare se aplicd cu respectarea prevederilor legislatiei in vigoare in
domeniul proprietatii intelectuale.
C. Rezultatele cercetirilor se inregistreazi in evidenta contabild a persoanei juridice
executante cireia acestea ii apartin sau, in cazurile previzute la art.2, alin. 2 din HG
583/22.07.2015 pentru aprobarea Planului national de cercetare-dezvoltare §i inovare pentru
perioada 2015-2020, aceleia cireia se considerd, potrivit prezentului plan, c ii apartin.”

1.5.4.4. Alte cerinte specifice de realizare a proiectului
(1) Solutia va contine urmatoarele echipamente hardware:

1.1 Server
Caracteristici
1. Procesor Minim 2x Intel Xeon Platinum 8200-Series sau echivalent,
arhitecturd pe 64 de biti, cu minim 24 core per procesor
| 2. Memorie Minim 512 GB DDR4




3. Storage Minim 2 x 960GB SAS-SSD

:&?ﬁfﬁie Minim 1 x 10/100/1000 BASE-T
5. Interfete pentru Minim
analizd/monitorizare 3 x 10/100/1000 BASE-T
2 x 1Gbe/10Gbe SFP+
6. Accesorii: - | Toate accesoriile necesare pentru instalarea echipamentului in

infrastructura beneficiarilor (ex: cabluri alimentare, adaptoare
de retea, cabluri retea cupru/fibra optica).

7. Capacitate stocare | Echipamentul trebuie sé asigure retentia tuturor datelor stocate
de echipament pe o durati de minim 30 de zile.

1.2 Server GPU

Caracteristici

1. Procesor Minim 2x AMD EPYC 7502

2. GPU Minim 8xNVIDIA RTX A6000

3. Memorie Minim 512 GB

4. Storage Minim 1.92 TB NVMe

5. Accesorii: Toate accesoriile necesare pentru instalarea echipamentului in
infrastructura beneficiarilor (ex: cabluri alimentare, adaptoare
de retea, cabluri retea cupru/fibra optica).

(2) Cantitate trafic de date analizat - minim 1 Gbps.

(3) Numar dispozitive informatice analizate — minim 10.

(4) Pentru conexiunea la interfata grafica este necesara autentificarea utilizatorului pe baza unui
nume de utilizator §i a unei parole.

(5) Sistemul trebuie sd poatd asigura crearea unor conturi cét si tipuri de acces diferite pentru
utilizatorii sistemului.

(6) Interfata grafica dispune de un meniu principal cu toate optiunile disponibile unui utilizator in
functie de permisiunile acestuia.

(7) Echipamentul furnizeazi, in functie de traficul analizat, informatii despre dispozitive si tipul
protocoalelor de comunicatie utilizate.

(8) In interfata se pot vizualiza toate comunicatiile unui dispozitiv informatic, porturile utilizate si
istoricul de alerte generate.

(9) Din interfata graficd utilizatorul poate efectua cautiri dupa cuvinte cheie precum: adrese IP,
hostname, nume de domeniu, nume de utilizatori, adrese email, adresa MAC, etc.

(10) Utilizatorul poate modifica intervalul de timp pentru care se doreste vizualizarea alertelor.
(11) Cand solutia detecteazd anomalii si genereaza alerte, aceasta trebuie sa aibé capabilitatea de
a salva si de a exporta traficul de retea asociat alertelor respective.

(13) Sistemul foloseste algoritmi de invétare automatd nesupravegheatd (unsupervised machine
learning). Sistemul nu are nevoie de seturi de date, reguli predefinite pentru detectia anomaliilor.
(13) Sistemul poate clasifica amenintirile identificate in functie de importanta acestora.

(14) Sistemul are optiunea de a sterge datele colectate, fird a afecta functionalitatea internd a
echipamentului.

(15) Sistemul permite efectuarea de backup/restore a configuratiilor generale.



(16) Sistemul poate transmite notificdri prin E-mail despre alertele identificate. Adresa de e-mail

poate fi configurati de cétre administrator.

(17) Pentru fiecare alertd solutia va furniza detalii suplimentare precum: data si ora, cine a

generat alerta (adresd IP, hostname, etc.), modelul comportamental atribuit.

(18) Solutia trebuie sa poatd genera rapoarte automate despre intreaga refea si incidentele

detectate. Rapoartele pot fi descarcate pentru vizualizarea intr-o aplicatie externa.
Exemplu: - segmentarea in faze a proiectului si prezentarea acestora (explorare, dezvoltare, testare functionald,

fezabilitate acceptabilitate).

2. CALENDARUL COMPETITIEI

NEH e EE Ac i ea ST SRR Penoada!Termcn ,
Sertl i e R El ,u AR NN _ Jimita
1. Declan.sarea procedurii de 11c1ta11e restransa prm e]aborarea si d1fuzarea unui
anunj public privind intentia de a lansa competitia
In termen de 10 zile calendaristice de la data publicdrii anuntului,
22.06.2021
potentialii contractori trebuie sa transmitd expresia de interes §i
declaratia privind eligibilitatea participdrii la proiecte de cercetare-
dezvoltare
2. | Primirea expresiilor de interes §i a declaratiilor de eligibilitate transmise de 02.07.2021
potentialii contractori interesati sa participe la competitie ora 15.%
3. | Evaluarea potentialilor contractori, selectarea potentialilor contractori eligibili 09.07.2021
si transmiterea invitatiei de participare la competitie T
4. | Finalizarea selectirii potentialilor contractori eligibili §i comunicarea
Y . R . 12.07.2021
rezultatelor selectiei si transmiterea invitatiilor de a participa cu oferte la 00
N e . . ora 15.
competitie, citre potentialii contractori selectati
5. | Sesiune de informare la sediul Autoritatii contractante cu reprezentantii
autorizati ai potentialilor contractori invitati sa participe cu oferte la competitie 13.07.2021
(clarificari privind elaborarea ofertei si identificarea potentialilor informatii clasificate ora12%
care urmeaza a fi incluse in oferta)
& Transmiterea ofertelor citre Autoritatea Contractanti 2?);(;71'2500%1
7. | Evaluarea ofertelor 27.07 -31.08.2021
8. Comunicarea participantilor la competifie a rezultatului evaludrii ofertelor §i
. ——— . oG A 06.09.2021
transmiterea invitatiei la semnarea contractului de finanfare castigatorului ora 15.%
desemnat )
9. | Intocmirea contractului de finantare cu cgtigétorul competitiei 10.09.2021
15.09.2021

10. | Semnarea contractului de finanjare

86 zile calendaristice

Inceperea executiei serviciilor de conducere §i realizare a proiectului, conform 15.09.2021
prevederilor contractului de finantare (START)
Incheierea executiei complete a serviciilor prevdzute in contractul de finaniare, 15(15(,)]5,3’9)23
finalizarea realizirii proiectului si prezentarea rezultatelor cercetarii (20 luni de la START)




IN CARE SE POATE SOLICITA SI OBTINE FINANTAREA
3.1. Categorii de participanti la realizarea proiectului (solicitanti eligibili)
(1) Solicitarea finantarii, prin transmiterea unei oferte pentru conducerea §i executarea proiectului,

poate fi efectuata, individual sau in cadrul un consortiu de parteneri asociati la o ofertd comuna, de
persoane juridice roméne, denumite in cele ce urmeazi potentiali contractori sau ofertanti.

(2) In conformitate cu prevederile Ordonantei Guvernului nr. 57/2002 privind cercetarea stiinfificd
si dezvoltarea tehnologicd, aprobatd cu modificdri si completiri prin Legea nr. 324/2003, cu
modificarile §i completérile ulterioare, conducerea §i executarea proiectului poate fi realizati de
urmétoarele categorii de persoane juridice:

(1) Unitéti si institutii de drept public cuprinse in sistemul national de cercetare - dezvoltare:

a) institute nationale de cercetare - dezvoltare;

b) institutii de Invatdmant superior de stat acreditate sau structuri de cercetare - dezvoltare ale
acestora, fira personalitate juridicd, constituite conform Cartei universitare;

c) institute, centre sau statiuni de cercetare - dezvoltare din subordinea Academiei Roméne sau a
academiilor de ramuri;

d) alte institute, centre sau statiuni de cercetare - dezvoltare organizate ca institutii publice ori de
drept public;

e) centre internationale de cercetare-dezvoltare infiintate in baza unor acorduri internationale;

f) institute sau centre de cercetare - dezvoltare organizate in cadrul societitilor nationale,
companiilor nationale si regiilor autonome;

g) alte institutii publice sau de drept public care au ca obiect de activitate §i cercetarea -
dezvoltarea ori structuri ale acestora legal constituite.

(ii) Unitati si institutii de drept privat cuprinse in sistemul national de cercetare - dezvoltare:

a) institutii de Invidtdmant superior particulare acreditate sau structuri de cercetare - dezvoltare
ale acestora, fara personalitate juridicd, constituite conform Cartei universitare;

b) institute sau centre de cercetare - dezvoltare fird scop patrimonial, recunoscute de utilitate
publica;

¢) alte institute, centre sau stafiuni de cercetare - dezvoltare organizate ca persoane juridice de
drept privat, fard scop patrimonial;

d) societdti comerciale care au ca principal obiect de activitate cercetarea - dezvoltarea;

e) societidti comerciale care au in obiectul de activitate §i cercetarea - dezvoltarea sau structuri
ale acestora legal constituite.

3.2. Conditii de eligibilitate ale ofertantilor

(1) In conformitate cu prevederile Hotérarii Guvernului nr. 1265/2004 pentru aprobarea Normelor
metodologice privind contractarea, finanfarea, monitorizarea §i evaluarea programelor, proiectelor
de cercetare - dezvoltare §i inovare si a actiunilor cuprinse in Planul nafional de cercetare -
dezvoltare §i inovare, cu modificarile si completirile ulterioare, conditiile referitoare Ia
eligibilitatea ofertantilor se aplici cumulativ §i in egali misurd tuturor potentialilor
contractori, subcontractori, precum si tuturor potentialilor contractori asociati la o oferta
comuna.

(2) Sub sanctiunea excluderii din competitie sau nulitdtii contractului de finanfare nu pot fi
contractori, subcontractori sau contractori asociati la o oferti comuni, persoanele juridice si
fizice care au redactat conditiile de finantare si modul de realizare a contractului de finanfare sau
termenii de referintd pentru proiectul mentionat la punctul 1.1. din prezentul document sau care
participi 1n diverse etape la selectarea contractorilor pentru acest proiect.
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(3) Selectarea potentialilor contractori se efectueazd initial pe baza criteriilor de eligibilitate si, in
final, prin evaluarea nivelului de competentd pe care potentialii contractori il invocd si, dupa caz, il
probeazi in conducerea de proiect §i in domeniul realizarii/executiei proiectului. Pentru asigurarea
nivelului de competent3 necesar pentru conducerea de proiect si realizarea/executia proiectului, in
temeiul prevederilor art. 5 alin.(2) din O.G. nr. 57/2002, cu modificérile §i completarile ulterioare si
ale prevederilor art. 26 alin.(2) din Anexa la H.G. nr. 1265/2004, cu modificérile si completdrile
ulterioare, ofertantul (potential contractor, subcontractor sau potentialii contractori asociai la o
oferti comuni) trebuie si aibd capacitatea tehnici si profesionali necesari indeplinirii
corespunzitoare a contractului de finantare si rezolvirii eventualelor dificultifi legate de
indeplinirea acestuia, in cazul in care oferta sa va fi declaratd castigétoare. fn cazul potem;lalllor
contractori asociati la o oferti comuni capacitatea tehnici si profesionald se demonstreazi prin
luarea in considerare a resurselor tuturor membrilor asocierii.
(4) Certificarea indeplinirii conditiilor de eligibilitate se efectueazi de participantii la competitie
(potentiali contractori, subcontractori sau potentiali contractori asociati la o oferta comund):
(). la momentul transmiterii expresiei de interes privind participarea la competitie, prin
prezentarea unei declaratii de eligibilitate;
@i). la momentul transmiterii ofertei prin prezentarea Datelor de identificare a ofertantului si
a echipei de proiect, insotite, dupd caz, de Acordul de Parteneriat incheiat intre
potentialii contractori asociati la o ofertd comuni §i documentele doveditoare solicitate
de Autoritatea contractanta.

Declaratia de eligibilitate si Acordul de Parteneriat se vor ntocmi cu respectarea modelelor
prezentate in Formularul A - anexa 1.1 si anexa 4, la prezentul document.

(5) Pentru evaluarea nivelului de competen{i pe care potentialii contractori il invoci si, dupa caz, il
probeazi in conducerea de proiect i in domeniul realizirii/executiei proiectului, prezentarea echipei
de proiect contine: structura echipei de proiect (dupa caz, componenta echipei de management a
proiectului si a echipei tehnice/de implementare), CV-urile si atributiile persoanelor care fac parte
din echipa de proiect din care si rezulte activitétile derulate in cadrul proiectului.

(6) In scopul de a face dovada indeplinirii conditiilor de eligibilitate, participantii la competitie au
obligatia de a prezenta Autoritdtii contractante, la cererea acesteia, documentele justificative
corespunzitoare, in termen de 5 zile calendaristice de la primirea solicitdrii.

3.2.1. Conditii generale de eligibilitate
(1) Toate persoanele fizice sau juridice roméane, legal constituire ca potentiali contractori, care
participi la competitie §i depun o ofertd pentru conducerea si executarea proiectului trebuie si
indeplineasca urmitoarele conditii generale de eligibilitate:

a) si nu fie declarate, conform legii, in stare de incapacitate de plata;

b) plitile/conturile s3 nu fie blocate conform unei hotérari judecatoresti;

¢) si nu existe declaratii inexacte cu privire la informatiile solicitate de Autoritatea contractanta,

in vederea selectirii contractantilor;
d) si nu fi incilcat prevederile unui alt contract de finantare incheiat anterior cu o autoritate
contractants, definita astfel in conditiile Ordonantei Guvernului nr. 57/2002 si a normelor de

aplicare a acesteia.
(2) Persoanele juridice care desfigoard activitate de cercetare in cadrul proiectului trebuie si
indeplineasca urmitoarele conditii de eligibilitate suplimentare:
(i). activitatea de cercetare - dezvoltare s fie prevazuti in obiectul lor de activitate stabilit
potrivit legii;
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@ii). si fie inscrise in Registrul potentialilor contractori, gestionat in conditiile legii de
Ministerul Cercetérii, Inovarii §i Digitalizarii.

3.2.2. Conditii de eligibilitate specifice

3.2.2.1. Conditii de eligibilitate privind potentialul contractor/consortiul de parteneri asociati
la o oferta comuna

(1) Consortiul de participanti (ofertanti) asociati la o ofertd comuna, denumit in cele ce urmeazi
Consortiu, se constituie pe baza unui Acord de Parteneriat incheiat intre acestia, care se prezintd
Autorititii Contractante odata cu documentul de exprimare a interesului de participare la competitie,
in care sunt previzute drepturile si obligatiile partenerilor pentru conducerea si executarea
proiectului. Liderul asocierii are calitatea de Coordonator de Proiect (CP) si reprezintd Consortiul in
relatia cu Autoritatea contractantd, atdt pe parcursul derulirii competitiei péntru atribuirea
contractului de finantare cit si ulterior, pentru conducerea si executarea proiectului.

(2) Consortiul poate fi constituit din cel putin 2 (doud) persoane juridice roméne cuprinse in sistemul
national de cercetare - dezvoltare, in acceptiunea prevederilor art. 7-8! din Ordonanta Guvernului nr.
57/2002, cu modificarile si completirile ulterioare. Din consortiu trebuie s faca parte cel putin o
intreprindere, conform legislatiei in vigoare din domeniul ajutorului de stat. Cuantumul contributiei
intreprinderilor la realizarea proiectului se stabileste in conformitate cu prevederile Anexei 2 la
Decizia presedintelui ANCSI nr. 9281/2015 pentru aprobarea schemelor de ajutor de stat asociate
Planului National de Cercetare, Dezvoltare §i Inovare 2015-2020.

(3) Poate fi Coordonator de Proiect (CP), respectiv lider al asocierii, numai o organizatie publici de
cercetare’ inscrisd in Registrul potentialilor contractori, gestionat de Ministerul Cercetérii, Inovirii
si Digitalizarii.

(4) Fiecare pontential contractor poate depune o singurd ofertd pentru fiecare tema de cercetare.

3.2.2.2. Conditii de eligibilitate privind capacitatea tehnici si profesionali

(1) Indeplinirea criteriilor de calificare si selectie referitoare la capacitatea tehnici si profesionala
are ca scop asigurarea Autoritd{ii contractante de faptul cé fiecare ofertant (potential contractor,
subcontractor sau potentialii contractori asociati la o ofertd comuna) are posibilitatea concretd de a
indeplini contractul de finantare si de a rezolva eventualele dificultiti legate de indeplinirea acestuia,
in cazul in care oferta sa va fi declarata castigatoare.

(2) Dovada detinerii potentialului tehnic, organizatoric si profesional necesar asigurérii nivelului de
competenti necesar pentru conducerea de proiect §i realizarea/execufia proiectului, respectiv
demonstrarea capacititii tehnice si profesionale se realizeaza prin indeplinirea urmétoarelor cerinte:

(i). managementul proiectului i activititile de realizare a acestuia se realizeazi de o echipad de
proiect, condusd de un Director de proiect. Membrii echipei de proiect (cercetitori seniori,
cercetiitori postdoctorali, studenti - doctoranzi, masteranzi, studenti, tehnicieni si alti membri,
dupi caz) au cunostinte relevante in domeniul proiectului si/sau pentru activitatea de
cercetare care urmeazi a se desfagura si sunt angajati ai ofertantului pe baza unui contract de
munci incheiat pe o perioadd care acoperd cel putin perioada de implicare a fiecdruia in
indeplinirea contractului de finantare sau, au incheiat cu ofertantul un acord de angajare pe o

® Organizatie de cercetare conform definitiilor din schema de ajutor de stat aprobata prin Decizia Presedintelui ANCSI

nr. 9281/2015, Anexa 2
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perioadi care acoperi cel putin perioada de implicare a fiecéruia in indeplinirea contractului
de finantare.

sau, in cazul unei oferte depusd in comun de mai multi participanti (ofertanti) asociati intr-un
Consortiu:

(i). managementul proiectului si activitifile de realizare a acestuia se realizeazi, sub conducerea
unui Director de proiect din cadrul CP si de o echipé de proiect. Membrii echipei de proiect
(cercetitori seniori, cercetitori postdoctorali, studenti - doctoranzi, masteranzi, studenti,
tehnicieni si al{i membri, dupd caz) au cunostinte relevante in domeniul proiectului si/sau
pentru activitatea de cercetare care urmeazi a se desfigura si sunt angajafi ai membrilor
consortiului pe baza unui contract de munci incheiat pe o perioada care acopera cel pufin
perioada de implicare a fiecaruia in indeplinirea contractului de finantare sau, au incheiat cu
un membru al consortiului un acord de angajare pe o perioadd care acoperd cel putin
perioada de implicare a fieciruia in indeplinirea contractului de finantare.

(ii). Sunt, individual sau dupd caz, la nivelul consortiului, asigurate echipamentele tehnice,
resursele de studiu si cercetare si personalul de specialitate pentru asigurarea controlului
calitatii.

(iii). Directorul de proiect desemnat indeplineste cumulativ urmatoarele conditii:

iii.a) are studii superioare postuniversitare sau este doctor in stiinfe §i are o activitate de

— -———cercetare--dezvoltare --inovare-relevanta; R
iii.b) nu indeplineste calitatea de Director de proiect in altd ofertd depusa in cadrul acelelasl

competitii;

iii.c) este angajat al ofertantului, respectiv al CP, cu norma intreagd, pe baza unui contract
de muncd incheiat pe o perioadd care acoperd cel putin perioada de valabilitate a
contractului de finantare sau, a incheiat cu ofertantul, respectiv cu CP, un acord de
angajare cu normia Iintreagd pe o perioadd care acoperd cel pufin perioada de
valabilitate a contractului de finantare.

3) In cazul castigirii competitiei ofertantul desemnat céstigitor are obligatia, sub sanctiunea
neincheierii contractului de finantare, de a face dovada semndrii unui contract de muncd cu
directorul de proiect sau cu membrii echipei de proiect, pind la data semndrii contractului de
finantare, in situatia in care acestia nu sunt angajati ai acestuia la data depunerii ofertei.

3.3. Categorii de activititi/actiuni care pot fi finantate, conditii de finantare si categorii de
cheltuieli eligibile

3.3.1. Categoriile de activititi care pot fi finantate in cadrul proiectului
Pentru conducerea si realizarea/executia proiectului sunt eligibile urmatoarele categorii de activitati:

a) cercetare fundamentald (max. 30%):
(Definitia termenului ,,cercetare fundamentald” este prevdizutd in anexa la Ordonanta Guvernului nr. 57/2002
privind cercetarea stiinfificd i dezvoltarea tehnologicd, aprobatd cu modificdri §i completdri prin Legea nr.
324/2003, cu modificdrile si completdrile ulterioare)

b) cercetare aplicativa, dezvoltare experimentald si inovare de produs/de proces (min. 60%):
(Definitiile termenzlor »cercetare aplicativd”, , dezvoltare experimentald” si ,,inovare de produs”, respectiv
. inovare de proces”, sunt previzute in anexa la Ordonanta Guvernului nr. 57/2002 privind cercetarea
stiintificd §i dezvoltarea tehnologicd, aprobatd cu modificdri §i completdri prin Legea nr. 324/2003, cu
modificdrile §i completdrile ulterioare)
- elaborare de studii, analize, evaluari, rapoarte, sinteze etc.;
- elaborare i proiectare model/solutie nou& pentru produs/metodé/sistem/tehnologie etc.;
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- realizare model/solutie noud/prototip pentru produs/metoda/sistem/tehnologie etc.;

- efectuarea de comparatii, teste, masuritori etc.;

- prezentare i demonstrare functionalitate model/solutie nou#/prototip;

- experimentare §i demonstrare utilitate model/solutie noud/prototip;

- elaborare documentatie tehnicd de realizare si documentafie de prezentare/utilizare
produs/metodi/sistem/tehnologie;

¢) activita{i suport pentru proiect (max. 10%):

- elaborare studii, analize, documentatii;

- obtinerea de avize, acorduri, autorizatii;

- acces la surse de informatii, documentatii, arhive, biblioteci, baze de date etc.;

- servicii de logistici si servicii de transport;

- servicii de consultant3, evaluare, audit; :

- servicii de multiplicare, servicii de traducere si interpretare, servicii postale si de comunicatii;

- achizitia de materii prime/materiale necesare realizirii modelului/prototipului si efectusrii de
teste §i masurétori;

- activitdti de instruire/formare/perfectionare a resurselor umane implicate in utilizarea
facilitatilor;

- consultanta si asistent3 tehnica acordati beneficiarului pentru utilizarea rezultatelor;

- publicarea lucrérilor stiintifice;

- organizarea de manifestari stiintifice si diseminare.

3.3.2. Conditii de finantare si categorii de cheltuieli eligibile
(1) Sunt eligibile acele cheltuieli care au legatura directd cu atingerea obiectivelor proiectului si se

incadreazd in categoriile de cheltuieli stabilite prin Hotirdrea Guvernului nr. 134/2011 pentru
aprobarea Normelor metodologice privind stabilirea categoriilor de cheltuieli pentru activitdti de
cercetare - dezvoltare si de stimulare a inovdrii, finanfate de la bugetul de stat. Se pot subcontracta
activitdfi din proiect in valoare de max. 15% din valoarea finantarii de la bugetul de stat (cheltuieli
de subcontractare). Cheltuielile de regie (indirecte) se calculeazd ca procent de max. 25% din
cheltuielile directe, din care se scad cheltuielile de subcontractare si cheltuielile cu achizitionarea
echipamentelor. Pentru entitatile care implicd ajutor de stat, dacd instrumentele §i echipamentele
achizitionate au o durati de functionare mai mare decat durata proiectului de cercetare, sunt eligibile
doar cheltuielile cu amortizarea pe durata proiectului, calculate in baza practicilor contabile
reglementate.

(2) Pentru a fi eligibild, o cheltuiald realizaté in cadrul proiectului trebuie:

a) sd fie suportatd de catre beneficiar si platitd in perioada de realizare a proiectului, respectiv
intre data semndrii contractului de finangare si data incheierii executiei complete a serviciilor
prevdzute in contractul de finantare, dacd Autoritatea Contractantd nu decide altfel prin
contractul de finantare;

b) si fie insofitd de facturi emise in conformitate cu prevederile legislatiei nationale, sau de alte
documente contabile cu valoare probatorie echivalent3 facturilor, pe baza cirora cheltuielile si
poatd fi auditate si identificate;

c) sé fie necesard realizrii proiectului si si respecte prevederile legislatiei nagionale aplicabile;

d) sa fie cuprinsi in contractul de finantare.
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(3) Prin proiect se vor finanta numai activititile care se inscriu in categoriile mentionate la pct.
3.3.1., urmiresc cu strictete realizarea obiectivelor proiectului gi sunt necesare pentru atingerea
rezultatelor previzionate.

(4) Achizitiile efectuate intre parteneri, respectiv intre participantii asociati la o ofertd comuna
(contractori/subcontractori), nu sunt eligibile.

(5) Sumele finantate de la bugetul de stat se repartizeazi prin contractul de finantare pe categorii de
cheltuieli eligibile si pe parteneri, sumele repartizate reprezentind limitele maxime de cheltuieli
finantate. Modificarea structurii bugetului proiectului pe parcursul realizirii acestuia, respectiv
modificarea repartizarii sumelor pe categorii de cheltuieli si/sau intre parteneri, poate fi efectuati in
limita a 15 % din bugetul total al proiectului, cu respectarea prevederilor contractului de finantare
incheiat cu Autoritatea Contractanti. Valoarea totald a proiectului nu poate fi méritd in urma
modificérilor structurii bugetului efectuate pe parcursul realizérii proiectului.

(6) Activitatile de conducere si realizare a proiectului trebuie s aib3 asociate standarde si proceduri
de securitate si confidentialitate a informatiilor care si asigure un grad ridicat de fiabilitate,
disponibilitate si siguranti.

3.4. Instructiuni de elaborare si prezentare a ofertelor

Oferta se elaboreazi cu respectarea cerintelor privind categoriile de activititi/actiuni care pot fi
finantate, conditiile de finantare si categoriile de cheltuieli eligibile mentionate la pct. 3.3. 5i a
prevederilor Hotéararii Guvernului nr. 1265 / 2004 pentru aprobarea Normelor metodologice privind
contractarea, finanjarea, moniforizarea §i evaluarea programelor, proiectelor de cercetare-
dezvoltare si inovare §i a actiunilor cuprinse in Planul national de cercetare - dezvoltare 5i inovare,
cu modificarile si completérile ulterioare.

3.4.1. Elaborarea ofertelor

(1) Oferta se elaboreazi cu ajutorul formularelor prezentate in anexele prezentului document i este
formati din 3 sectiuni distincte, prezentate ca atare, respectiv:
(1). Formularul A: Datele de identificare a ofertantului - (se completeaza doar pe platforma de
depunere on-line hitip. ffuefisedi-direct.ro.
(ii). Formularul B: Oferta tehnica (se completeazd in limba romand, se salveazd in format .pdf textual i
se incarcd in platforma de depunere on-line).
(iii).Formularul C: Oferta financiarid (se completeazd in limba romand, se salveazd in format .pdf
textual §i se incarcd in platforma de depunere on-line).

(2) Depunerea proiectelor se face intr-o singura etapi, utilizandu-se platforma de depunere online
www_neliscdi-direct.ro. Depunerea unei oferte, constituita din formularele A, B, C, se face
obligatoriu dintr-un cont creat de directorul de proiect (datele de identificare pentru crearea unui
cont in platforma trebuie si fie cele ale directorului de proiect).

(3) Datele de identificare a ofertantului (formularul A) contine informatiile si documentele
necesare pentru identificarea ofertantului si evaluarea nivelului de competentd pe care acesta il
invocd in conducerea de proiect si in domeniul realizérii/executiei proiectului, inclusiv prezentarea
echipei de proiect, agsa cum este mentionat la punctul 3.2. alin. (5) din prezentul document.

(4) Oferta tehnici (formularul B) contine descrierea propunerii din punct de vedere tehnic, prin
referire la scopul, obiectivele si rezultatele preconizate ale proiectului, respectiv, dar fara a se limita
la acestea, informatii referitoare la:
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(i). caracteristicile tehnice §i parametrii nominali minimali ai modelului/produsului/aplicatiei
informatice preconizate a se obtine prin realizarea proiectului;

(ii). tehnologiile incorporate si functionalititile rezultatului proiectului;

(iii).asigurarea calitatii;

(iv).tehnologiile utilizate pentru realizarea modelului/produsului/aplicatiei  informatice
preconizate a se obtine prin realizarea proiectului;

(v). metode de testare/verificare/demonstrare a functionalitatii modelului/produsului/aplicatiei
informatice preconizate a se obtine prin realizarea proiectului.

(5) Oferta financiarid (formularul C) contine planul de realizare si bugetul proiectului, cu
prezentarea detaliatd a cheltuielilor preconizate pentru realizarea acestuia (devizul proiectului).
Planul de realizare al proiectului va contine obligatoriu urmitoarele informatii:

(i). etapele proiectului si termenele de realizare a fiecérei etape;

(ii). rezultatele de etapd agteptate si documentele justificative/de prezentare a acestora;

(iii).datele obligatorii de verificare/validare/evaluare a rezultatelor intermediare ale proiectului
(milestones) si rezultatele a céror neindeplinire conditioneazi continuarea realizarii
proiectului sau rezultatele a cdror indeplinire impun continuarea realizirii proiectului cu
aplicarea unor misuri specifice pentru asigurarea protectiei informatiilor clasificate;

(iv).masurile specifice de asigurare a protectiei informatiilor clasificate (daci este cazul) si alte
miasuri organizatorice pentru asigurarea realizdrii corespunzitoare a contractului de
finantare;

(v). activitatile distincte si contributia concretd, inclusiv ca resurse (umane, materiale si
financiare) a fiecérui partener;

(vi).fondurile necesare de la buget pentru realizarea proiectului si cuantificarea valoricid a
finantdrii solicitate detaliati pe destinatii, activitati si categorii de cheltuieli.

3.4.2. Instructinni privind transmiterea si prezentarea ofertelor

(1) Oferta, inclusiv documentele justificative aferente (dacd este cazul), se transmit online, In
interiorul termenului limita specificat.

(2) Autoritatea contractantd va atribui ofertei transmise un numdir de inregistrare. Ofertantul este
informat ,pe email, cu privire la numérul de inregistrare atribuit.

3.5. Criteriile si modul de evaluare si selectare a ofertelor

3.5.1. Criterii de admisibilitate a ofertei

(1) Oferta trebuie si indeplineascé urmatoarele criterii de eligibilitate:

a) sa fie transmisd Autoritdfii contractante pdnd la termenul limitd specificat in invitatia de a
participa cu oferte la competitie;

b) sa fie completa si conforma,

c) sd@ respecte condifiile de eligibilitate specifice mentionate la punctul 3.2.2. privind
parteneriatul/consortiul si capacitatea tehnica §i profesionald a ofertantului (structura echipei de
proiect);

d) activitdfile din ofertd sa se incadreze in categoriile de activititi care pot fi finantate in cadrul
proiectului, precizate la pct. 3.3.1.;

e) sarespecte conditiile de finantare precizate la pct. 3.3.2.;

f) valoarea totald a ofertei sa fie mai micé sau egala cu bugetul maxim alocat realizirii proiectului,
mentionat la pct. 1.5
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g) desfagurarea proiectului si se incadreze in calendarul de activititi precizat la punctul 1.5.

(2) Ofertele care nu respecti cel putin una dintre conditiile de eligibilitate stabilite prin prezentul
document - Termeni de referint sunt considerate inadmisibile si sunt eliminate din competitie fard a
fi evaluate din punct de vedere tehnico-stiintific, economico-financiar i managerial.

(3) Ofertele care in urma evaludrii nu intrunesc punctajele minime stabilite pentru evaluarea tehnico-
stiintificd, respectiv pentru evaluarea economico-financiari si manageriald sunt considerate
inadmisibile si sunt eliminate din competitie.

3.5.2. Evaluarea si ierarhizarea ofertelor

(1) Evaluarea si ierarhizarea ofertelor se realizeazi de o comisie de evaluare numiti de Autoritatea
contractanti in conformitate cu prevederile art. 39 din Anexa la H.G. nr. 1265/2004, cu modificirile
si completdrile ulterioare. Din comisie vor face parte si reprezentantul/-fii desemnati de citre
institutia administratiei publice sustinitoare a proiectului si specialisti in etica cercetirii medicale,
dupi caz.

(1) Evaluarea ofertelor se realizeaza in urmitoarele etape:

- etapa 1 - Verificarea conditiilor de eligibilitate §i evaluarea nivelului de competentd pe care
potentialii contractori il invocid in conducerea de proiect si in domeniul
realizirii/executiei proiectului (pe baza formularului A);

- etapa 2 - Evaluarea tehnico - stiintificd si impactul agteptat (pe baza formularului B);

- etapa 3 - Evaluarea economico financiar3 si manageriald (pe baza formularului C).

) In cadrul etapelor de evaluare (etapele 2-3) comisia de evaluare numiti de Autoritatea
contractanta evalueazd ofertele din punct de vedere tehnico-stiintific si al impactului, economico-
financiar §i managerial si acorda fiecdrei oferte un punctaj (intre 0 si 100 de puncte), pe baza
urmatoarelor criterii de evaluare:

Criteriile de evaluare, punctajele maxime care se pot acorda pentru fiecare criteriu in cadrul
evaludrii tehnico-stiintifice §i punctajul minim necesar pentru admiterea ofertei sunt
previzute in coninutul tabelului T1, dupa cum urmeaza:

Tabelul T 1 - Criterii de evaluare §i punctaje pentru evaluarea tehnico — stiintifici

Nr. kLR S S e S ' Punctaj
Denumirea criteriuhii 35
] : ; maxim

crt.

Calitatea stiintifica / tehnici a ofertei:

(). asigurd obtinerea rezultatelor proiectului;

(ii). gradul de originalitate §i caracterul inovator pentru rezultatele cercetirii (produs /
metoda / sistem / tehnologie);

(iii). complexitatea tehnica si constructivi a rezultatelor, dupi caz; 40

L (iv). motivare, adecvare, dezvoltare i integrare metode, tehnici si instrumente ale cercetarii puncte
alese, pentru obiectivele proiectului;

(v). adaptabilitate si disponibilitate pentru abordiri alternative in implementarea
proiectului, in raport cu riscurile identificate;

(vi). dotare (bazd materiala - infrastructurd si echipamente disponibile sau propuse a fi
procurate) necesard i suficientd pentru realizarea proiectului.
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INBC [ eiri=at S Punctaj
, Denumirea criteriului :
crt. T - maxim
; IplpaFt: — 20
L (1) 1mpact social; puncte
(ii). impact economic.
TOTAL PUNCTAJ EVALUARE TEHNICO - STIINTIFICA (1+2) pufnocte
Punctaj minim pentru admiterea ofertei 45
puncte

(i). Criteriile de evaluare si maxime care se pot acorda pentru fiecare criteriu in cadrul evaluirii
economico - financiare si manageriale sunt prevazute in continutul tabelului T2, dupi cum
urmeaza:

Tabelul T 2 - Criterii de evaluare i punctaje pentru
evaluarea economico - financiard si de impact

N_‘r. I 7 - = % T .-_ - RS :Punctaj
. |'Denumirea eriterinlui . 3
crt. ErERE AR g, maxim
Resurse
(1). relevanta experientei resursei umane implicate, pentru obiectivele proiectului;
(i1). nivelul de conlucrare, completare reciproca si colaborare eficients a resurselor umane, 20
1. pentru respectarea planului de realizare a obiectivelor proiectului, in raport cu
abilititile, experienta, pregitirea si pozitionarea acestora; puncte
(1ii). adecvarea infrastructurii si echipamentelor propuse a fi procurate, in raport cu
obiectivele si programarea activitatilor in cadrul proiectului.
Calitatea managementului de proiect
(I) nivelul de adaptare §i corelare, calitatea si coerenta planului de realizare, pentru
obiectivele proiectului; 15
2. | (I) probabilitatea realizirii obiectivelor proiectului in coordonatele propuse prin plan
(resurse, termene, obiective subsecvente etc.); puncte
(Il) repartizarea corespunzitoare si claritatea responsabilititilor participantilor la proiect;
(IV) _adecvarea coordondrii, corelarii si colaboririi intre participantii la proiect.
Legalitate, eficien{i, eficacitate, raport costuri / rezultate
(1). activitatile de realizare a proiectului respecti cerintele specifice de realizare
mentionate 1n termenii de referint - cerintii eliminatorie;
(i). adecvarea si repartizarea eficienta a bugetului propus in raport cu obiectivele
3 proiectului si planul de realizare al acestuia; 5
" | (iii). incadrarea activitdtilor de realizare a proiectului in categoriile de activitati care pot fi | puncte
finantate i incadrarea cheltuielilor in categoriile de cheltuieli eligibile;
(iv). corelarea cheltuielilor propuse cu activititile de realizare a proiectului si conditiile de
finantare stabilite de Autoritatea contractanti;
(v). nivelul repartizirii costurilor pe activititi si nivelul raportului costuri / rezultate.
TOTAL PUNCTAJ EVALUARE ECONOMICO - FINANCIARA SI MANAGERIALA 40
(1+2+43) puncte
Punctaj minim pentru admiterea ofertei =
puncte

(4) Neindeplinirea cerintelor eliminatorii mentionate in tabelele T1 si T2 conduce la acordarea
unui numir de 0 (zero) puncte pentru criteriul de evaluare respectiv.
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5) In etapele de evaluare sunt eliminate din competitie ofertele care se afli in una dintre
urmaétoarele situatii:

(). suntevaluate cu mai putin de 45 puncte in etapa de evaluare tehnico-stiintifici;

(ii). sunt evaluate cu mai putin de 30 puncte in etapa de evaluare economico - financiard si
manageriala;

(iii). contin activitati de realizare a proiectului pentru care se soliciti finantare §i care nu se
incadreazi in categoriile de activititi eligibile care pot fi finantate in cadrul proiectului
si/sau nu sunt specifice sau adecvate tipului de proiect care urmeaz a se realiza;

(iv). solicita finantare pentru cheltuieli neeligibile;

(V). finantarea solicitatd nu este corelatd cu activititile eligibile, specifice tipului de proiect;

(vi). nu respectd conditiile de finantare, cerintele specifice de realizare, durata maximi de
realizare §i bugetul maxim al proiectului stabilite de autoritatea contractant;

(vii). nu asigurd findeplinirea integraldi a obiectivelor proiectului si obtinerea rezultatelor
preconizate precizate in Termenii de referinti.

(6) In cadrul fiecarei etape de evaluare acordarea punctajelor pentru fiecare oferti evaluati se
desfasoari in doui faze, astfel:

a) faza evaluirii individuale
Fiecare evaluator acordi o nota ofertei pentru fiecare criteriu examinat in etapa respectivi si
justificd nota acordati intr-un comentariu atagat evaludrii (Fisa de evaluare individuali).
Punctajul acordat ofertei in etapa respectivd este dat de suma punctajelor obtinute pentru
fiecare criteriu de evaluare.

b) faza evaluiirii in Comisie

Punctajul final acordat ofertei in etapa respectiva se inscrie in raportul de evaluare in comisie
si este reprezentat de media aritmetici a punctajelor acordate de evaluatori in faza evaluirii
individuale. In cazul in care diferenta dintre punctajele acordate de evaluatori in faza evaluirii
individuale este mai mare de 10 puncte, punctajul final acordat ofertei in etapa respectiva se
stabileste de comisie pe bazd de consens, in urma analizei figelor de evaluare individuald si
argumentelor care au stat la baza acorddrii punctajelor de citre evaluatori. Punctajul final
acordat ofertei in etapa respectivii se inscrie in raportul de evaluare in comisie.

(7) Punctajul total al ofertei se stabileste de comisia de evaluare prin insumarea punctajelor finale
acordate in etapele de evaluare i se inscrie in raportul de evaluare in comisie.

(8) Ierarhizarea ofertelor in urma evaluirii se efectueazi de comisia de evaluare, in ordinea
descrescitoare a punctajului total obtinut si se inscrie in raportul de evaluare in comisie.

3.5.3. Selectarea ofertei castigitoare

Oferta care in urma evaludrii indeplineste conditiile de eligibilitate si intruneste cel mai mare
punctaj, respectiv este clasati pe locul 1, este declaratd ”castigitoare”. Declararea castigatorului
competitiei se realizeazi de Autoritatea contractanti pe baza raportului comisiei de evaluare.
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UEFISCDI Prelucreazi datele cu caracter personal in conformitate cu prevederile Regulamentului
(UE) 2016/679 (RGPD 2018) si a Legii 190/2018 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
https://uefiscdi.ro/protectia-datelor-cu-caracter-personal.
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